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105 50 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) -
Kameraovervakning vid SJ AB i Hagalund

Datainspektionens beslut

Datainspektionen bedémer att S] AB:s (S]) kameradvervakning av forstaklass-
vagn och bistro under depastopp i Hagalund under perioden den 15-21 februa-
ri 2011, har inneburit en behandling av personuppgifter som omfattas av per-
sonuppgiftslagens bestimmelser.

Datainspektionen bedomer vidare att kameradvervakningen har inneburit en
krankning av enskildas personliga integritet i den mening som avsesisa§
andra stycket personuppgiftslagen.

Datainspektionen forutsatter att S vidtar atgarder for att se till att eventuell
framtida kameradvervakning utfors i enlighet med personuppgiftslagen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har mottagit klagomal som gor géllande att S] AB (SJ) i de-
pdomradet i Hagalund har smygfilmat anstéllda hos ISS TraffiCare AB (Traffi-
Care) samt anstallda hos EuroMaint Rail AB (EuroMaint) med dolda kameror.
TraffiCare ar en leverantor anlitad av SJ for att utfora stadning av tdg och Eu-
roMaint dr anlitad av SJ for att utfora tdgunderhall. Enligt klagomalen ska S]
efter kameraovervakningen ha lamnat ut det inspelade materialet rorande
anstdllda till respektive foretag.

Enligt S] har verksamheten under ldng tid haft stora problem med svinn om-
bord pa tdgen som har kostat S] mycket pengar. Darfor beslutade S att vidta
atgarder hosten 2010 for att utreda orsaker till svinnet och i januari 2011
genomfordes foljaktligen inventerings- och observationskontroller av ett antal

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52


http://www.datainspektionen.se

tadg med hjalp av ett sakerhetsforetag. Dessa kontroller visade att det forsvann
varor fran 22 av 26 tag. Kontrollerna gav upphov till misstanke om att det
framforallt var personal fran TraffiCare som olovligen tilldgnat sig varor fran
tagen. Detta presenterades for TraffiCares ledning som ansag att de inte kun-
de vidta nagra atgarder utan bevis pd vem som begatt vilka handlingar. S] be-
slutade darfor den 2 februari 201, tillsammans med ledningen for TraffiCare,
att genomfora tempordr filmning, med hjalp av det ovan namnda sdkerhetsfo-
retaget, av bistro och forstaklassvagn under depastopp. Motivet var att fa klar-
lagt vem eller vilka som tillgrep varor och darigenom undvika att peka ut all
depdpersonal som misstankta. SJ gor inte gdllande att TraffiCare har ett
gemensamt personuppgiftsansvar.

Kameraovervakningen genomfordes under perioden 15-21 februari 2011 vid
totalt atta tillfallen pa de tva tag dar flest stolder konstaterades under inven-
terings- och observationskontrollerna.

Man anvdnde sig av en mobil kamera med minneskort som riktades mot de
tva platser dar stold konstaterats namligen i bistro och forstaklassvagn. Ka-
merorna ar mobila videokameror med samma teknik som dagens mobilkame-
ror. De maste manuellt séttas pa eller stangas av vid inspelning och kan inte
fjarrstyras. Kamera med minneskort placerades ut i vardera bistro och forsta-
klassvagn strax fore stadpersonalen klev ombord och plockades bort direkt
efter att stidningen var genomford och stadpersonalen stigit av taget. Kame-
ran i bistron placerades mellan tidningarna i tidningshyllan alternativt i en
ventilationstrumma i hornet av vagnen. Linsens diameter ar ca fyra centime-
ter och hela linsen maste, enligt SJ, synas for att kunna filma. S] havdar att
kameran var relativt latt att upptacka om man tittade mot tidningsstall eller
ventilationstrumma. Vidare anser SJ att den har typen av handycam inte faller
under kategorin dold kamera. Kameran som anvandes i férstaklassvagnen var
daremot tankt och utformad som en dold kamera. Linsen ar 1,5 mm och pla-
cerades i kanten av taket och filmade ovanifran och ner.

Totalt blev 25 personer kameradvervakade varav 16 personer noterades stjala.
Av de som noterades stjala gick dtta personer att identifiera med medverkan
av ansvariga chefer samt arbetsscheman. Flertalet var anstéllda hos TraffiCare
men det inspelade materialet avsl6jade emellertid att stold dven begicks av en
anstdlld hos EuroMaint. De dtta personer som kunde identifieras nar de be-
gick stolder har skiljts fran sin anstédllning och hdandelserna har dven polisan-

malts.
Kopia av de delar av det inspelade materialet som ror TraffiCares personal

overlamnades den 22 februari 201 till ledningen for TraffiCare. En bildse-
kvens som visar nar en anstalld hos EuroMaint begar st6ld har 6verlamnats till
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en ledande befattningshavare hos EuroMaint. SJ har raderat allt bildmaterial
som de hade fran kamera6vervakningen.

Det finns inga fackliga 6verenskommelser betraffande den aktuella kamera-

overvakningen.

Det gick inte ut ndgon information i féorvag om inventerings- och observa-
tionskontrollerna mot bakgrund av syftet med kontrollerna. TraffiCare har vid
upprepade tillfdllen informerat sin personal om bolagets stéldpolicy, med
budskapet att det ar forbjudet att ta fran sina kunder. Informationen har lam-
nats bade muntligen pa informationsmoten och skriftligen genom anslag.
Ndgra manader innan kameradvervakningen genomfordes sattes skyltar upp
pa bada sidor om grindarna in till depdomradet i Hagalund. Pa skyltarna
fanns en stor bild som forestdllde en kamera samt texten "KAMERABEVAK-
NING kopplat till bemannad central MED OMEDELBAR ATGARD [Siker-
hetsforetagets logga]”. Ndgon information utover detta har inte limnats om
den aktuella kameradvervakningen.

Det féorekommer daven annan kameraévervakning i Hagalund, som ar av per-
manent natur. Tva kameror ar uppsatta for 6vervakning av grindar, ett antal
kameror ar uppsatta inne i den nya vagnhallen for 6vervakning av sparen inne

i hallen.

Filminspelningen skedde l6pande och det gick inte att soka efter personupp-
gifter i filmen pa annat sdtt dn genom att titta pa den i rullande sekvens. Ma-
terialet har inte heller infogats i nagot register eller annat drendehanterings-
system. Det ar SJ:s uppfattning att bildupptagningen ar att betrakta som be-
handling av ostrukturerat material.

Skal for beslutet

I drendet har Datainspektionen att bedoma huruvida SJ:s kamera6vervakning
i bistro och forstaklassvagn har skett i enlighet med personuppgiftslagen.
Datainspektionen granskar inte den kameradvervakning som ar av permanent

natur i depdomrdadet i Hagalund inom ramen for det aktuella arendet.

Tillaimplig lagstiftning

I lagen (1998:150) om allmdn kamera6vervakning, LAK, finns bestimmelser
om anvandning av 6vervakningsutrustning - allman kameradvervakning. De
flesta av bestimmelserna i LAK galler dock inte Gvervakning av plats dit all-
manheten inte har tilltrade. Nar det ror sig om 6vervakning av en sadan plats
ar daremot personuppgiftslagens regler tillaimpliga. Exempel pa platser dit
allmanheten inte har tilltrade ar bl.a. i personalutrymmen pa arbetsplatser.
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Depdomradet i Hagalund ar en inhdgnad plats dit allmdnheten inte har till-
trdde. De 6vervakningskameror som omfattas av detta tillsynsarende ar rikta-
de mot platser dit allmdnheten inte har tilltrade. Vid bildupptagningen an-
vandes digital teknik som medger att enskilda personer kan identifieras. SJ:s
overvakning utgor sdledes sddan automatiserad behandling av personuppgif-
ter som faller under personuppgiftslagen.

Samtidigt ska uppmadrksammas att vissa grundlaggande bestammelser i LAK
aven galler vid sddan 6vervakning som omfattas av personuppgiftslagen. Detta
galler exempelvis upplysningsplikten som stadgas i 3 § LAK. Upplysning om
kameradvervakning ska enligt bestimmelsen normalt ldimnas genom tydlig
skyltning eller pa nagot annat verksamt satt. Upplysningsplikten ar straffsank-
tionerad.

Vem dr personuppgiftsansvarig for behandlingen?

Enligt 3 § personuppgiftslagen ar den personuppgiftsansvarige den som en-
sam eller tillsammans med andra bestimmer dandamalen med och medlen for
behandlingen av personuppgifter. Vem som bestammer 6ver andamalen av-
gors genom en bedomning av de faktiska omstandigheterna i det enskilda
fallet. Avgorande for denna bedomning ar bl.a. varfor behandlingen utfors
och vem som ar initiativtagare till behandlingen. Att bestimma 6ver medlen
for behandlingen avser framst att bestaimma 6ver de tekniska och organisato-
riska medlen f6r behandlingen, dvs. "hur” behandlingen ska ga till, t.ex. vilka
personuppgifter som ska behandlas, vilka tredje man som ska fa tillgang till
de behandlade personuppgifterna och nar uppgifter ska raderas.

Kameraovervakningen har skett for att SJ ska kunna peka ut de som har gjort
sig skyldiga till svinnet och pd sd satt komma tillratta med svinnet. SJ har sjal-
va bedomt att de ar personuppgiftsansvariga for den aktuella kameradvervak-
ningen. Sjalva 6vervakningen har genomforts i SJ:s lokaler det vill siga under
depastopp i Hagalund och pa SJ:s initiativ. Datainspektionen bedémer att S]
har ett personuppgiftsansvar for den aktuella kamera6vervakningen.

Strukturerad eller ostrukturerad behandling?

Av SJ:s redogorelse framgar att inspelningarna fran kameradvervakningen inte
har bearbetats eller strukturerats pa ett satt som patagligt underlattar sokning
efter eller ssmmanstallning av personuppgifter. Datainspektionen bedomer
darfor att den personuppgiftsbehandling som skett genom kameradvervak-
ningen dr att betrakta som ostrukturerad i den mening som avses i 5 a § forsta
stycket personuppgiftslagen.
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Ar kameraévervakningen krinkande enligt personuppgiftslagen?

En behandling av personuppgifter i sa kallat ostrukturerat material far, enligt
5 a § andra stycket personuppgiftslagen, inte utféras om den innebar en
krankning av den registrerades personliga integritet.

Enligt forarbetena ligger det i sakens natur att tillaimpningen av bestammel-
sen i 5a § far bygga pa en intresseavvagning dar den registrerades intresse av
en fredad, privat sfar vags mot andra motstdende intressen i det enskilda fallet
(prop. 2005/06:173 s. 26 f.). Som regeringen ocksa framhaéller ar det i slutanden
en fraga for rattstillimpningen att i varje enskilt fall, med beaktande av samt-
liga omstandigheter, vaga det intrang som kan ha skett i den personliga integ-
riteten.

Datainspektionen anser att fragan om huruvida kameradvervakning pa en
arbetsplats i det enskilda fallet ar krankande enligt 5 a § andra stycket per-
sonuppgiftslagen, mdaste avgoras genom en bedéomning av bl.a. f6ljande fakto-
rer:

® Andamaélen med kameradvervakningen.

B Behovet av kameradvervakningen.

B Vilka konkreta problem finns? Var och nar uppstar dessa pro-
blem, samt i vilken omfattning uppstar respektive problem?

B Graden av integritetsintrang, vilken bl.a. avgors av

B vem som Overvakas
B vilken plats som 6vervakas samt
B ndr 6vervakningen sker.

B Om dandamadlen i stallet kan uppnds med andra atgdrder som innebar ett
mindre integritetsintrdng och dessa alternativa atgarder inte skulle
innebdra orimligt hoga kostnader i forhdllande till andamalen.

B De berordas installning till kameradvervakningen.

B Om det finns fackliga 6verenskommelser rorande kameradvervakningen
pa arbetsplatsen.

B Vilken information som ges till de registrerade om att platsen ar kame-
radvervakad.

B Hur lange det inspelade materialet sparas.

B Vem eller vilka som har tillgdng till det inspelade materialet.

B P3 vilka grunder man far ta del av bilder i realtid och inspelat material.

B Hur det inspelade materialet anvands utifrdn andamdlet med 6vervak-

ningen.

Aven andra faktorer dn ovan nimnda kan naturligtvis i det enskilda fallet visa
sig vara av betydelse for bedomningen. Datainspektionen anser att ett info-
rande av kameraovervakning bor foregds av en analys i enlighet med ovansta-
ende.
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Att kameradvervaka gemensamma utrymmen i ett foretags lokaler innebar
generellt sett ett intrang i enskildas personliga integritet. Detta intrang maste
vara proportionellt till indamdlet med 6vervakningen och de effekter som
overvakningen medf6r. I annat fall &r 6vervakningen krankande i den mening
som avses i 5 a § andra stycket personuppgiftslagen.

Datainspektionen gér féljande bedémning rérande den aktuella kameradver-
vakningen

Overvakningen har i det hir fallet genomforts med hjilp av tva kameror rik-
tade mot tva platser dar stold konstaterats namligen i bistron och forsta klass-
vagnen. Syftet med kameradvervakningen har varit att ta reda pa vilka som
har tillgripit varor for att undvika att peka ut all personal som misstankta.
Bortsett fran skyltar om kamerabevakning med omedelbar verkan som har
suttit vid varsin sida av grindarna i depdomradet i Hagalund har personalen
inte fatt nagon specifik information om kameraovervakningen i bistron och

forstaklassvagnen.

SJ menar att kameran i bistron har varit latt att upptacka. Det ar Datainspek-
tionens uppfattning att syftet med kameradvervakningen i det har fallet maste
ha varit att personalen inte ska vara medvetna om kameradvervakningen. Om
SJ haft intresse av att personalen ska vara informerade om kameradvervak-
ningen hade tydlig information limnats om kameradvervakningen och om
kamerornas placering vilket inte har skett i det har fallet. Det racker alltsa inte
att endast sdtta upp skyltar i depdomradet i Hagalund om att kamerabevak-
ning sker. SJ har vidare uppgett att kameradvervakning i forstaklassvagnen
var tankt och utformad som en dold kamera som placerades i kanten av taket
och filmade ovanifrdn och ner. Aven detta talar starkt for att syftet med den
aktuella kameradvervakningen har varit att personalen ska inte ska kanna till

den.

For att kunna bedoma den aktuella kamera6vervakningens forenlighet med
personuppgiftslagen finns anledning att ta del av vad lagstiftaren uttalat an-
gdende dold respektive hemlig kameradvervakning.

Lagen (1998:150) om allman kamera6vervaknin

Enligt 3 § LAK ska upplysning om kameraovervakning normalt lamnas genom
tydlig skyltning eller pd nagot annat verksamt sdtt. Om det finns synnerliga
skal far lansstyrelsen meddela undantag fran upplysningsskyldigheten, sa
kallad dold kameradvervakning. Det kan t.ex. vara fall dar det finns behov av
att forebygga allvarlig brottslighet. Utgdngspunkten ar saval enligt LAK som
personuppgiftslagen att kameradvervakning ska ske 6ppet.
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[ forarbetena till lagen om allman kamera6vervakning (prop. 1997/98:64, s. 25
f.) anfoérs bl.a. foljande angdende upplysningsplikten och ritten att anvanda

dold kamera.

Det &r fran kriminalpolitisk synpunkt ytterst angeldget att det finns méjlighet att anvinda sig
av de tekniska hjdlpmedel som finns for att motverka brottsligheten och de negativa sam-
hallseffekter som foljer av den. Det finns, som Justitiekanslern har pdpekat i sitt remissyttran-
de, fall da det skulle kunna framsta som stétande om mdjligheten att anvianda dold kamera-
6vervakning saknades. Som exempel kan ndmnas det fall som har prévats i praxis dd ett antal
butiker utsattes for sabotage genom att frimmande foremal placerades i matvaror, liksom
andra fall av sabotage, t.ex. mot sjukhus eller allmdnna kommunikationer, bombhot eller
andra allvarliga hot som riktas mot vissa platser eller en begransad krets av personer. En ka-
meradvervakning i dessa fall torde vara 6nskvard av en kombination av olika skal: att férebyg-
ga ytterligare brott, av hansyn till allman ordning och sdkerhet och i syfte att utreda brott. En
O6ppen kameragvervakning kan forfela sitt forebyggande syfte, genom att garningsmannen, da
han far veta att brottsplatsen ar 6vervakad, valjer att rikta sin brottsliga verksamhet mot ett
annat objekt.

Mojligheten att medge undantag frdn upplysningsplikten har endast anvénts ett fital gang-
er sedan bestdmmelsen infordes. Regeringen bedomer inte att det foreligger ndgon risk for att
bestammelsen skulle komma att tillimpas pd ett sddant sétt att det i praktiken innebér en
utvidgning av tillimpningsomrdadet for lagen om hemlig kameradvervakning. Till den nu
gdllande bestdammelsen ar provningsregler kopplade som enligt regeringens uppfattning mot-
verkar risken for en sddan tillimpning.

Avsikten dr att bestaimmelsen skall kunna tillimpas i speciella undantagssituationer dar det
finns ett starkt behov av att bedriva allmdn kameraévervakning utan att behéva informera om
det. Det kan t.ex. vara fall dar hdnsyn till allman ordning och sdkerhet eller behovet av att
forebygga allvarlig brottslighet gor sig sarskilt starkt gallande. Avsikten ar inte att bestimmel-
sen skall anvdndas for att 6vervaka en misstankt garningsman med anledning av ett begdnget
brott.

Undantag fran upplysningsplikten i LAK kan alltsd medges i speciella undan-
tagssituationer dar det finns ett starkt behov att t.ex. férebygga allvarlig
brottslighet.

Datainspektionen har vid ett tillfalle ansett att icke synlig kameraovervakning
varit tillaten enligt reglerna i personuppgiftslagen trots att ingen information
hade lamnats om kamerornas placering. Det fallet gallde sabotage av sterila
forpackningar pa ett sjukhus. Omstandigheterna i det specifika fallet hade
likheter med en sddan speciell undantagssituation som forarbetena till LAK
tar upp. Datainspektionen fann att de exceptionella omstandigheter som rad-
de i det fallet och de allvarliga risker som sabotaget mot sterilforpackningarna

medforde, motiverade den icke synliga kameradvervakningen.

27 kap. rittegdngsbalken
En kameradvervakning som sker i syfte att fa tag i en garningsman har stora

likheter med den hemliga kameradvervakning som polisen och andra brotts-
bekdmpande myndigheter har ratt att genomfdra med stod av tvangsmedels-
bestammelser i 277 kap. rattegangsbalken (RB).
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Utgangspunkten for alla tvangsmedel i 27 kap. RB dr att de endast far beslutas
om skalen for atgarden uppvager det intrang eller men i Gvrigt som atgarden
innebar for den misstankte eller for ndgot annat motstdende intresse (277 kap 1
§ tredje stycket RB). Hemlig kamera6vervakning hor till de mer integritets-
krankande tvangsmedlen och kan bara anvandas avseende brott for vilket inte
ar foreskrivet lindrigare straff dn fangelse i tvd ar eller annat brott om det med
hansyn till omstdndigheterna kan antas att brottets straffvarde 6verstiger
fangelse i tva ar. Hemlig kameradvervakning fir endast anvandas om atgarden
ar av synnerlig vikt for utredningen och det oavsett om det finns en miss-
tankt(27. kap. 20 b § RB) eller om &vervakningen sker i syfte att faststalla vem
som kan vara skaligen misstankt for brottet (27. kap. 20 ¢ § RB). Beslut om

hemlig kamera6vervakning fattas av domstolen efter ansékan av dklagaren.

[ forarbeten till rattegangsbalken (prop. 2007/08:163 s. 74 f) anfors bl.a. f6l-
jande angdende hemlig kameradvervakning:

[...]Under &r 2006 limnades tillstand till hemlig kamera6vervakning i 53 fall, dvs. 53 personer
fick 6vervakas. Av dessa avsag 33 fall grovt narkotikabrott eller grov narkotikasmuggling.
Ovriga fall avsag grov mordbrand, grovt r&n, minniskohandel for sexuella indamal eller grovt
koppleri, grovt dopningsbrott samt grov manniskosmuggling.[...]

Som regeringen har konstaterat i sina arliga skrivelser till riksdagen om anvdndningen av
hemliga tvingsmedel har hemlig kameradvervakning visat sig vara ett effektivt verktyg vid
utredning av allvarliga brott, frimst grova narkotikabrott men dven andra brott som exempel-
vis mdnniskohandel. Det finns inget som tyder pa att tvdangsmedlet anvands i vidare utstrack-
ning 4n vad som kan anses sakligt befogat. Ar 2006 anvindes tvangsmedlet exempelvis mot 53
misstankta personer, vilket tyder pa att tillimpningen sker med erforderlig restriktivitet.

All anvandning av hemlig kameraévervakning innebar dock en inskrankning i enskildas
personliga integritet. I avsnitt 7.6 har regeringen berort de sarskilda integritetsrisker som
kameradvervakning kan innebara. Vid bedémningen av om integritetsinskrankningen &r pro-
portionell och rimlig bor ocksa foljande vdgas in. Tillimpningsomradet fér hemlig kamera-
6vervakning ar begrénsat till allvarliga brott. Vid tillstandsprévningen géller de allmdnna
principerna for tvdngsmedelsanvandning (behovs-, andamadls- och proportionalitetsprinciper-
na). Hemlig kameradvervakning far vidare anvandas endast om det ar av synnerligen vikt for
utredningen. Beslut om tillstdnd till hemlig kameradvervakning fattas av réatten och ett offent-
ligt ombud deltar vid det sammantrdde som halls infor rdttens provning av tillstdndsfragan.
Den som har blivit 6vervakad ska som huvudregel underrdttas om detta i efterhand. Till detta
kommer att Sdkerhets- och integritetsskyddsnamnden utovar tillsyn 6ver anvandningen av

hemlig kameradvervakning.

Som framgdr av forarbetsuttalandena ovan ska anvindning av hemlig kame-
raovervakning ske restriktivt och det ska det rora sig om allvarliga brott.

Sammanfattande bedomning

Datainspektionen bedomer att omstandigheterna i det hdr drendet vare sig
paminner om de undantagssituationer for dold kameraovervakning, som talas
om i forarbetena till LAK, eller ar av den beskaffenhet att polisen skulle ha
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erhallit ett domstolsbeslut om hemlig kameradvervakning enligt rattegdngs-
balken.

Mot den bakgrunden kan en proportionalitetsbedémning enligt personupp-
giftslagen inte leda till ndgon annan slutsats dn att kamera6vervakningen har
inneburit en krankning av de registrerades personliga integritet i den mening
som avses i 5a § andra stycket personuppgiftslagen. Overvakningen i forsta-
klassvagnen och bistron har sdledes varit otillaten.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Férvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av

chefsjuristen Hans-Olof Lindblom, teamledaren Britt-Marie Wester samt
juristen Salomeh Fanaei, féredragande.

Goran Graslund Salomeh Fanaei

Kopia till:
Personuppgiftsombudet.
Klaganden.
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